|| LISTA DE VERIFICACION

PREVENCION DE SINIESTROS CIBERNETICOS
DURANTE UNA PANDEMIA:
SEGURIDAD DE LA INFORMACION

El objetivo de este documento es brindar pautas sobre la prevencion de siniestros cibernéticos para
las organizaciones que operen durante una pandemia. Mantener a su empresa funcionando podria
requerir enfoques alternativos, con una fuerte dependencia en el trabajo remoto y en cronogramas
y practicas de participacion adaptadas. Junto con las circunstancias que acompanan a la pandemia,
estas desviaciones presentan desafios Unicos para la seguridad cibernética. Sin embargo, con una
concientizacion y una vigilancia cibernética adecuadas, puede reducir de forma significativa la
probabilidad de que ocurra un ataque cibernético exitoso en su organizacion.

Los criminales cibernéticos continuan aprovechando las tacticas de suplantacion de identidad y de
ingenieria social para obtener acceso no autorizado a las redes de las empresas. De hecho, la suplantacion
de identidad sigue siendo el método de ataque y el vector de infeccidn mas prevalente para software

malicioso y secuestro de datos.

Use estas pautas para enfocar sus esfuerzos de prevencion de siniestros cibernéticos durante la
pandemia, en linea con las politicas establecidas de la compania.

INGENIERIA SOCIAL

Dado que una pandemia altera el funcionamiento normal
de los negocios e impacta la seguridad cibernética, los
criminales estan usando ataques de ingenieria social para
amenazar a los negocios. Protéjase y tenga cuidado con
cualquier correo electronico, llamado telefénico o mensaje
en linea con historias convincentes, tales como:

O Un problema que requiere su “verificacién” usando su
informacion personal.

O Solicitud urgente de ayuda.

O Notificacion de que gané algo importante, como una
loteria o rifa.

O Correo electronico de un gerente o colega donde se
solicite informacién interna confidencial.

SUPLANTACION DE IDENTIDAD

Con el fin de obtener acceso no autorizado a las redes de

su empresa, los criminales cibernéticos pueden atraerlo a
paginas web que parecen legitimas y que ellos controlan,
hacer ofertas de empleo que prometen ganar dinero extra
con facilidad o pedir donaciones benéficas para falsas
organizaciones afectadas por una pandemia. A continuacion,
se incluyen algunos pasos que pueden adoptarse para
mitigar el riesgo de suplantacion de identidad:

0 Esté atento y sea cuidadoso al abrir correos electrénicos
o archivos adjuntos de extranos, tanto si esta trabajando
desde casa o en la oficina.

[0 Visite Uunicamente sitios web conocidos, porque hay
menos probabilidad de encontrar contenido malicioso.

O Verifique la fuente de los correos electronicos.

0 Siesta en duda, no corra el riesgo. Comuniquese con
el departamento de Seguridad de la Informacién o de
Soporte deTl.

La ansiedad relacionada con esta situacion sin precedentes
puede llevar a los usuarios a hacer clic en correos
electronicos fraudulentos relacionados con la pandemia que
podrian liberar software malicioso en la organizacion.

Este folleto es de cardcter estrictamente informativo, como respaldo de la relacion de seguro entre FM Global y sus clientes. No se asume ninguna
responsabilidad por el uso de esta informacion. La responsabilidad de FM Global queda limitada a las obligaciones contractuales establecidas en sus

pdlizas de seguros.
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VIDEOCONFERENCIAS RECURSOS UTILES

Los criminales cibernéticos pueden hackear discretamente Teletrabajo: preparar a su organizacién y al personal
y robar informacién confidencial que se esta compartiendo (eninglés)
en reuniones de negocios mediante software de https://www.ncsc.gov.uk/guidance/home-working

videoconferencia. Esto pone en peligro informacion de la
compania y podria impactar sus operaciones. En lo posible, Recursos para el hogar y para la oficina (en inglés)
considere adoptar las siguientes medidas de seguridad: https://www.us-cert.gov/ncas/tips/ST15-002

0 Desactive la opcion por defecto que permite que los
participantes de una reunidon compartan su pantalla sin
el permiso del anfitrion de la reunion.

0 Habilite la proteccidén con contrasena para evitar
usuarios que no hayan sido invitados.

0 Establezca como requisito que el anfitrién esté presente
para comenzar una reunion.

OO0 Antes de compartir su pantalla, cierre las aplicaciones
y los documentos no relacionados, a fin de prevenir la

divulgacion no intencional. DESCARGO DE RESPONSABILIDAD DE ENLACES

O Solo permita que se unan a la reunion individuos con

Comprender los parches y las actualizaciones de software
(eninglés)
https://www.us-cert.gov/ncas/tips/ST04-006

Mantener seguro el equipo en casa
https://support.microsoft.com/es-mx/help/4092059/windows-
keep-your-computer-secure-at-work

un dominio de correo electronico especifico. EXTERNOS
Aunque se hace todo lo posible por asegurar que estos
enlaces sean correctos, actualizados y relevantes, FM Global
PARCHES Y

no asume responsabilidad por las paginas mantenidas por

Los criminales cibernéticos intentaran aprovecharse de proveedores externos.

las vulnerabilidades conocidas dentro de sus sistemas
operativos y aplicaciones. Con la tendencia creciente

de los empleados de usar sus propios dispositivos para
fines comerciales y para trabajo remoto, es de especial
importancia que sean cuidadosos con los datos a los que
acceden o que almacenan en dichos dispositivos. Para
salvaguardar los dispositivos y ayudar a proteger los datos:

OO0 Mantenga actualizados los parches y versiones de los
sistemas operativos.

0 Cuando sea posible, active las actualizaciones
automaticas.

O Asegurese de que los software antivirus y antimalware
cuenten con los parches y versiones mas actualizados.

[0 Siempre que sea posible, consolide las versiones de
software de su casa y la oficina.

O Proteja cualquier dispositivo que pueda integrarse con
los servicios y las redes corporativos.

Para obtener copias adicionales de esta publicacion u otros recursos de FM Global, puede realizar pedidos en
cualquier momento desde nuestro sitio web fmglobalcatalog.com. Para obtener asistencia personalizada en cualquier
lugar del mundo, comuniquese con el equipo de atencion al cliente con sede en EE. UU.:

e Linea gratuita en EE. UU. y Canada: (1) 877 364 6726 « Fax: (1) 401 477 7010
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