COVID-19-PANDEMIE - SCHADENVERHUTUNG

Energieerzeugung

Die Stromversorgungsindustrie hat eine lange Erfolgsgeschichte bei der Vorbereitung auf Notsituationen vorzuweisen.

Auch gegenwartig setzt sich dieserTrend fort: Wir verfligen Uber eine sichere und unterbrechungsfreie Stromversorgung.

Im Fall eines nationalen Notstands kommt Arzten, Pflegepersonal, der Polizei und Feuerwehr, dem Militar sowie sonstigen
Berufsgruppen des 6ffentlichen Dienstes die geblihrende Aufmerksamkeit zu. Jedoch sollten dartiber hinaus auch alle
Mitarbeiter nicht in Vergessenheit geraten, die fiir die Aufrechterhaltung der Stromversorgung verantwortlich sind und damit
dazu beitragen, dass unsere Gesellschaft funktionsfahig bleibt.

FM Global méchte Kunden und Partner bestmdglich dabei unterstiitzen, der aktuellen beispiellosen Pandemie aufgrund
geeigneter MalRnahmen zur Schadenverhitung mit Resilienz zu begegnen. Branchenweit werden derzeit Anstrengungen
unternommen, um sich dem geanderten Bedarf und den daraus resultierenden Herausforderungen schnellstmoglich
anzupassen. In diesem Zusammenhang steigt jedoch das Sachschadenrisiko und die Gefahr von Betriebsunterbrechungen.
Insbesondere in der Stromversorgungsindustrie sind folgende Aspekte festzustellen:

[0 Personal und Anlagenbetrieb
Bereits zu Beginn der COVID-19-Krise — und somit noch weit bevor offizielle Anordnungen durch Bundes-,
Lander- und Kommunalbehérden ausgesprochen wurden — trafen Stromversorger im Rahmen ihrer
Notfallplanung entsprechende MalBnahmen zur Zusammenstellung von Notfallgruppen, um schnell auf die
Pandemie reagieren zu kdnnen. Einige Versorgungseinrichtungen wurden jedoch aufgrund von Mitarbeitern, die
Symptome des Coronavirus aufwiesen, mit extrem schwierigen Verhéaltnissen konfrontiert, die in vielen Fallen
beinahe zu einer Unterbrechung des Betriebs gefiihrt haben.

[0 Anlagenzuverlassigkeit
In vielen Landern und Regionen sinkt aktuell die Nachfrage nach Elektrizitat. Aus diesem Grund muss
maoglicherweise die Erzeugungsleistung von Stromversorgungsanlagen umgestellt werden (unter
Berticksichtigung von Wechselbeanspruchung und Schwachlastbetrieb bis hin zur AuRerbetriebnahme von
Anlagen usw.). Darliber hinaus missen planmaRige Instandhaltungsmalinahmen oder Aul3erbetriecbnahmen
moglicherweise verschoben werden, wodurch operative Risiken zunehmen.

FM Global mochte Sie dabei unterstlitzen, branchenspezifische Risiken zu minimieren. Die folgenden Empfehlungen
zur Schadenverhitung kdnnen zur Resilienz und Sicherheit Ihres Standorts beitragen.

EMPFEHLUNGEN ZUR SCHADENVERHUTUNG

0 Personal und Anlagenbetrieb
Stromversorger konnen u. a. durch Ergreifen der folgenden MalRnahmen auf die Pandemie reagieren:

o Aussetzung von nicht zwingend erforderlichen Dienstreisen bzw. -fahrten, Etablierung von
Kontaktbeschrankungsmaflnahmen sowie Durchsetzung von Vorschriften zurTelearbeit

° Zugangsverbote fir alle nicht unbedingt vor Ort erforderlichen Mitarbeiter (einschlieBlich Flihrungskréfte
und Geschéftsleitung)

° Tagliche virtuelle Konferenzen und Mitteilungen beziiglich Anderungen und MaRBnahmen zur Bewéltigung
der Pandemie (einschlieRlich Geschéftsleitung)

. Aktivierung der Notfall- und Nachfolgeplane (einschlieRlich Techniker und Fachpersonal)

° Durchflihrung von Friiherkennungsmaflnahmen zum Schutz des internen und externen Personals, wie z. B.
Temperaturmessungen und Gesundheitskontrollen, sowie Virustestverfahren

° Aufteilung der Belegschaft:
» Nutzung aller verfliigbaren Schaltanlagen, Schulungsraume und Biros
» Isolation der einzelnen Schichten zur Einddmmung einer méglichen Virusverbreitung bei Infektion des

Betriebspersonals




» Aussetzung des personlichen Kontakts bei
Schichtwechsel sowie Vermeidung des Gebrauchs von
Papier

» Abgrenzung derTages- und Nachtschichten sowie
Etablierung zusatzlicher Schichten, auf die bei Bedarf
auf Abruf zurtickgegriffen werden kann

» Desinfizierung der Steuerungsarmaturen, Mébel und
Ahnlichem zwischen den einzelnen Schichten durch
Reinigungspersonal

» Durchfiihrung von maglicherweise erforderlichen
umfassenden Quarantdanemalnahmen bei
einer vollstandigen Isolierung des betroffenen
Bedienpersonals (normalerweise 14 Tage)

» Bevorratung von (Klapp-)betten, Kleidung,
Nahrungsmitteln, personlicher Schutzausristung,
Arzneimitteln usw. flir unter Quarantane gestelltes
Bedienpersonal

Uberpriifung von Prozessen und Verfahren zur

Sicherstellung der folgenden Aspekte:

» Wurden Kriterien zum Stilllegen des Betriebs
ausgearbeitet, sofern beispielsweise nicht
gentigend Mitarbeiter zur Verfligung stehen oder die
Lastverteilung kritisch ist?

» Werden Inspektionsrunden angemessen haufig und
umfangreich durchgefihrt?

» Ist ein Notfallverfahren etabliert? Ist Bedienpersonal
zur Vornahme aller erforderlichen Handlungen und
ggf. zur Stilllegung der Anlage/des Werks berechtigt?

» Wurde Bedienpersonal fur negative Entwicklungen vor
Ort sensibilisiert und kann es bei Bedarf unverziglich
reagieren?

» Wurden Anlagenauslegungsgrenzen Uberprift
(z. B. Leistungskurven, Aufheizraten, Niedriglast,
Temperaturrahmen)?

» Sind Pléane zur Aufrechterhaltung des
Geschaftsbetriebs verfligbar? Umfassen diese die
stéandige Verflugbarkeit entscheidungsbefugter
Flihrungskrafte, damit Reparaturverantwortliche zum
Zwecke ungeplanter wesentlicher Reparaturen schnell
Zugang zum Standort erhalten?

» Besteht ein Bewusstsein fiir Cyberrisiken?

[0 Anlagenzuverlassigkeit
Berlicksichtigen Sie die folgenden Aspekte, um diesbezligliche
Risiken zu minimieren:

Beschleunigen Sie Remote-Verbindungen zu Kontroll-
und Fehlerdiagnosezentren, um Anlagenausfalle und
falsch kalibrierte Instrumente rechtzeitig zu erkennen und
Bedienpersonal entsprechend zu informieren.
Uberpriifen Sie die Durchfithrung von Arbeiten, die
wesentlich fir den fortlaufenden Betrieb sind, anhand einer
hierarchischen Struktur zur Behebung maglicher Vorfélle.
» Berticksichtigen Sie vor dem Hintergrund des
unbekannten Zeitrahmens, dass sich wesentliche
Prozesse Uber einen langeren Zeitraum erhdhter
Nachfrage erstrecken konnten und somit dynamisch
gestaltet werden sollten.
» Bewerten Sie Risiken unter Berticksichtigung sich
andernder Rahmenbedingungen, wie z. B. volatile
Markte oder jahreszeitbedingte Elementarrisiken.

° Fihren Sie Inspektionen und Risikobewertungen vor Ort
durch.

o Stellen Sie die Betriebstlchtigkeit wichtiger
Sicherheitsvorrichtungen und -systeme anhand von
Probedurchlaufen und Kontrollen sicher.

o Bewerten Sie die Resilienz lhres Standorts mit Blick auf die
Verfligbarkeit wesentlicher Komponenten, Materialien und
sonstiger Unterstlitzungsinstrumente.

» Bestimmen Sie ein Pensum fiir zeitnahe Reparatur-
und praventive Instandhaltungsmal3nahmen (z. B. fur
die kommenden sechs Monate) zur Sicherstellung,
dass alle Komponenten wahrend des erwarteten
Betriebszeitraums funktionstiichtig sind. Dies sollte
fortlaufend kontrolliert werden.

» Stellen Sie sicher, dass Verbrauchsstoffe, die flir den
Betrieb bendtigt werden, standig verfiigbar sind
bzw. bevorratet werden (Brenn- und Wasserstoff,
Chemikalien usw.).

» Beziehen Sie die Originalhersteller oder alternativen
Dienstleister in Ihre Risikobewertung auf Grundlage
des aktuellen Anlagenzustands ein. Die Beurteilung
sollte Korrekturmaf3nahmen, technische Merkblatter
der Originalhersteller bzw. alternativen Dienstleister
und/oder Aktualisierungen sowie deren mogliche
Auswirkungen auf die Zuverlassigkeit Ihrer Anlagen
umfassen.

» Prifen Sie entsprechend Ihrem Ansatz bezlglich
der praventiven und zustandsorientierten
Instandhaltungsmafnahmen lhrer Anlagen
mogliche weitere Optionen sowie Techniken zur
Informationszusammentragung.

» Legen Sie gegenseitige Hilfsvereinbarungen und/
oder gemeinsame Absichtserklarungen flir den
Notfall unter Berticksichtigung einer stabilen
Verfligbarkeitsplanung fest.

° Treffen Sie zusatzliche Sicherheitsvorkehrungen in Bezug
auf Einrichtungen, die aus der Ferne gesteuert werden.
Hierzu zahlt beispielsweise das Zuweisen von Personal zu
Besichtigungszwecken oder die Optimierung des Schutzes
vor Cyberangriffen.

° Stellen Sie sicher, dass Anlagen ordnungsgemal stillgelegt
wurden und fortlaufend Gberwacht werden. Vergewissern
Sie sich, dass Sicherheitstiberpriifungen durch
qualifiziertes Bedienpersonal vor dem Hochfahren bzw. der
Wiederinbetriebnahme lhrer Anlagen durchgefiihrt wurden.

. Stellen Sie sicher, dass sich Ihre Systeme zum Schutz vor
Cyberrisiken auf dem aktuellen Stand befinden.

NUTZLICHE RESSOURCEN

Weitere hilfreiche Hinweise finden Sie in den folgenden

Informationsmaterialien von FM Global:

° Checkliste — Informationssicherheit und Schutz vor
Cyberangriffen wahrend einer Pandemie

° Checkliste — Schadenverhiltung wahrend einer Pandemie

Weitere Informationen und Ansétze zur individuellen
Schadenverhiitung stehen Ihnen kostenfrei auf der Website von

FM Global unter fmglobal.de zur Verfiigung. Kunden und Partner von
FM Global kdnnen sich gerne an ihren Account-Ingenieur wenden.

Diese Broschdire dient nur zu Informationszwecken fiir FM Global Kunden im Rahmen des
Versicherungsverhéltnisses. Aus ihrer Anwendung kénnen keine Haftungsanspriiche abgeleitet
werden. Die Versicherung durch FM Global erstreckt sich nicht auf die Bereiche Leben,
Personensicherheit oder Gesundheit. Die Haftung von FM Global beschrénkt sich ausschliel3lich auf

den Inhalt der Versicherungspolicen.
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