EVITER LES PANNES :
UNE NECESSITE ABSOLUE

LE RISQUE DE DEFAILLANCE D’EQUIPEMENTS
STRATEGIQUES VU PAR LES GRANDES ENTREPRISES




La défaillance d'un équipement stratégique peut considérablement perturber I'activité d'une entreprise. Or ce risque
augmente, et la connectivité accrue des systemes de contréle-commande industriels les rend plus vulnérables aux cyber-
attaques. C’est I'un des principaux constats d'une étude menée par FM Global auprés de 200 cadres dirigeants de grandes
entreprises. Tous les sondés supervisent au niveau groupe I'exploitation des équipements ou la gestion des risques associés.

La défaillance d’équipements
stratégiques est une
préoccupation majeure pourles
grandes entreprises.

Quel est votre degré de préoccupation en ce qui concerne les risques associés a la
défaillance d'équipements stratégiques (explosion, incendie, cyber-incident, panne, etc.) ?

Le risque de défaillance
d’équipements stratégiques
augmente.

PRINCIPALES CAUSES :

Plus d’équipements en exploitation
(53 % des sondés)

Forte demande due au dynamisme économique
(45 %)
Vieillissement des équipements (42 %)

Augmentation du renouvellement des équipes
techniques (40 %)

Colts associés a I’'arrét de lignes de production
(40 %)

Maintenance insuffisante (39 %)

DEGRE DE PREOCCUPATION :

70 %

Principale préoccupation

Forte préoccupation 24 %

Préoccupation moyenne ou
inexistante 6 %

EVOLUTION DU RISQUE DE DEFAILLANCE D’EQUIPEMENTS
STRATEGIQUES DEPUIS 5 ANS :

En hausse : 43 %
Stable : 28 %

En baisse : 29 %

Carence d’opérateurs expérimentés (39 %)

Formation insuffisante (37 %)
Vieillissement du personnel (34 %)

Réparations trop onéreuses (33 %)

Au cours des cing derniéres années, les risques associés a la défaillance
d’équipements stratégiques ont-ils augmenté, diminué ou sont-ils restés stables
au sein de votre entreprise ?

Sur quels éléments basez-vous votre réponse ?
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Pour conclure

Comme le montrent les résultats de notre étude, les cadres dirigeants de grandes
sociétés percoivent la défaillance d'équipements stratégiques comme un risque
majeur, et ils ont raison. Le dynamisme de I’économie, I'important renouvellement
des équipes techniques et I’'explosion de la cybercriminalité devraient inciter
chaque entreprise a identifier immédiatement ses vulnérabilités potentielles. Si une
entreprise ne met aucune mesure en place pour prévenir le risque de défaillance
d'équipements stratégiques, elle compromet la résilience de ses activités.

Méthodologie et profil des sondés

L'enquéte a été commandée par FM Global et menée en septembre 2019 par Engine Group,
société mondiale d’études de marché.

CADRES DIRIGEANTS SUPERVISANT LES EQUIPEMENTS AU NIVEAU GROUPE TAILLE DE UENTREPRISE (CHIFFRE D’AFFAIRES EN USD)
1-4,9 milliards 26 %
. Principal décideur(68 %) 5 - 9’9 mi"iards 23 %
B Co-responsable (12 %) I o
B Infisenceur (14%) 10 - 19,9 milliards 26 %
2 20 milliards 25 %

Impact limité (5 %)
M Aucun (1 %)

Quel chiffre d’affaires votre entreprise a-t-elle déclaré, en USD, pour la derniére année fiscale ?

Quel est votre rdle dans la gestion des risques associés a la défaillance d'équipements stratégiques ?
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